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ACIK BANKACILIK MEVZUATI VE KISISEL VERILERIN KORUNMASI

(Open Banking and Personal Data Privacy)

(Bu makale 25 Mayis 2021 tarihinde Av. Umut Kolcuoglu’nun Diinya Gazetesi’ndeki
Hukuk Notlar1 bashkll kosesinde yayimlanmistir.)

Bir onceki yazimizda acik bankacilik uygulamalarindan bahsetmistik. Bu yazimizda ise
Tirkiye'de ve diinyada agik bankaciligin tabi oldugu yasal diizenlemeleri ve bu diizenlemeler
Isiginda kisisel verilerin gizliligi konularini ele alacagiz.

Acik bankacilik kavrami ve uygulamalari bircok mevzuat kapsaminda ele aliniyor. Avrupa Birligi
mevzuati gercevesinde ilk olarak 2007 yilinda Odeme Hizmetleri Direktifi ile acik bankacilik
uygulamalarinin énii acildi, ardindan 2015 yilinda Odeme Hizmetleri Direktifi 2 (PSD 2) ile bu
uygulamalara iliskin dizenlemeler kapsamli bir hale getirilerek yasal bir temele oturtuldu.
Tirkiye'de ddeme hizmetleri ilk olarak 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun ile diizenlendi.
Acik bankaciligin temelini olusturan yasal diizenleme olarak ise 2019 yilinda 7192 sayili Odeme
ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanun ile Bazi Kanunlarda Dedisiklik Yapilmasina Dair Kanun kabul edildi. Agik
bankacilik tanimi Turkiye'de ilk kez Bankacilik Diizenleme ve Denetleme Kurumu tarafindan
yayimlanan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik'te yer ald.

Temel olarak acik bankacilik, misteri verilerinin {glincl taraflarla paylasiimasina imkan
verdiginden ve asil ama¢ bu verilerin aktarilmasi suretiyle misterilere cesitli hizmetler
sadlanmasi oldugundan, misterilere ait verilere yetkisiz erisimin énlenmesi ve veri ihlallerinin
online gecilmesi bliylik énem arz ediyor. Bu kapsamda islenecek kisisel veri niteligindeki
misteri verilerinin hangi yasal diizenlemeler kapsaminda islenecegi ve aktarilacagini tespit
etmek gerekiyor.

Acik bankacilikta gergeklesen temel kisisel veri isleme faaliyetlerini; mdisterilere bankacilik
hizmetlerini sunmak amaciyla mdasteri verilerinin banka tarafindan islenmesi, bankalar
tarafindan islenen musteri verilerinin Uglincl kisi hizmet saglayicilara aktariimasi ve misteri
verilerinin aglk bankacilik hizmetlerinin sunulmasi amaciyla Ggclincl kisi hizmet saglayicilar
tarafindan islenmesi olarak dustinebiliriz. PSD 2'de, musterilerin onayinin alinmasi durumunda
bankalarin misteri verilerini Gglincl kisi hizmet saglayicilar ile paylasmasi bir zorunluluk olarak
diizenlenirken, Tirk hukukunda bu yénde bir veri paylasimi zorunluluguna iliskin herhangi bir
dizenleme bulunmuyor. Bunun Tirkiye'de agik bankaciligin gelisiminin 6niinde bir engel olarak
karsimiza ¢ikacagini sOylemek mimkiin. Avrupa Birligi mevzuatina bakildiginda, agik bankacilik
uygulamalari kapsaminda gerceklestirilen kisisel veri isleme faaliyetlerinin Genel Veri Koruma
TuzUgl (GDPR) ile uyumlu olmasi gerekiyor. Tirkiye'de ise bu yaklasima paralel olarak, Kisisel
Verilerin Korunmasi Kanunu'na (KVKK) uyum 6n plana gikiyor.

Temel olarak musteri verilerinin islenebilmesi icin bankalarin, 6deme kuruluslarinin ve guincu
kisi hizmet saglayicilarin musterileri aydinlatma ytkimliklerini yerine getirmeleri ve gerekli
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hallerde mdusterilerden acgik riza almalan gerekiyor. Ancak, bankalar ayrica Bankacilk
Kanunu’na tabi olduklarindan, kisisel veri niteligindeki mdisteri sirlarina yonelik bankacilik
dizenlemelerini de dikkate almak gerekiyor. Bankacilik Kanunu’nda masteri sirlarinin Ggtnct
kisilerle paylasilabilmesi igin musterinin agik rizasi olsa dahi, musterinin ayrica talimat vermesi
gerekiyor. Bu dizenleme KVKK'da diizenlenen acik rizanin islevini yitirmesine sebep oluyor.
Buna ek olarak, Bankacilik Kanunu’nda musteri verilerinin yurt disina aktarilmasina iliskin 6zel
dizenlemeler de yer aliyor, Bankacilik Diizenleme ve Denetleme Kurulu musteri verilerinin yurt
disindaki Gglincl kisilerle paylasiilmasini ya da yurt disina aktarilmasini yasaklamaya yetkili
kiliniyor. Diizenlemeler her ne kadar veri glivenliginin saglanmasi amaciyla getirilmis olsa da
acik bankaciligin gelisimine engel olacak nitelikte. Misteri verilerinin Gglincli taraf hizmet
saglayicilan tarafindan islenebilmesi icin ise agik rizanin yani sira miisterinin istek veya onay
araniyor. Bu istek veya onayin ne sekilde alinacagina yonelik bir yontem heniiz belirlenmis
degil.

Acik bankacilik hizmetlerinin sunulabilmesi icin musteri verilerinin Gglincl kisilere aktariimasi
gerektiginden, bu aktarimin gerceklesebilmesi icin yine musterilerin acik rizasi gerekiyor. Kisisel
Verileri Koruma Kurulu’nun, musterilerin agik rizasinin, bir hizmetin sunulmasinin 6n sarti olarak
belirlendigi durumlarda agik rizanin sakatlanacadi yoniindeki yaklasiminin ilgili agik bankacilik
hizmetlerinin sunulmasina ne derece etki edecedi zamanla anlasilacak.

Son olarak, kisisel verilerin glvenli bir sekilde saklanmasi, agik bankacilik konusundaki en
blylk endiselerden birini teskil ediyor. Bankalar tarafindan islenen verilerin glivenlik sinifinin,
verilerin kisisel veri ya da sir kapsamindaki veri olup olmadigi gibi kriterler goz 6niinde
bulundurularak belirlenmesi, en az iki bilesenli kimlik dogrulama yénteminin benimsenmesi,
kisisel verilerin sizmasina ya da ifsasina yol acan bir siber olayin yagsanmasi halinde bankalara
misterileri bilgilendirme ylUkimliligu getirilmesi gibi diizenlemeler veri giivenligi agisindan
olumlu gelismeler olarak karsimiza cikiyor. Ancak bu dizenlemeler diger ddeme hizmeti
saglayicilarini kapsamadigindan, agik bankaciligin gelisimi igin bir an 6nce bu yénde adimlar
atilmasi gerekiyor.

Bittin bu belirsizlikler dikkate alindiginda, Tirkiye'de acik bankacilik uygulamalarinin etkin bir
sekilde hayata gegmesi icin yasal diizenlemelerin, hukuk sisteminin bitinligd géz onlinde
bulundurularak gelistirilmesi ve 6zellikle veri glivenligi konularinda biitiin hizmet saglayicilari
kapsayacak sekilde ek ylkimllkler getiriimesi 6nem arz ediyor.
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