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Siber Güvenlik Kanunu Yürürlüğe Girdi 

Uzun zamandır beklenen Siber Güvenlik Kanunu (“Kanun”) 19 Mart 2025 tarihli Resmi 
Gazete’de yayımlanarak yürürlüğe girdi. Kanun, öncelikle ülke çapında siber güvenliğin 
sağlanmasına ilişkin temel prensipler ile Türkiye’de siber güvenlik konusunda faaliyet gösteren 
kamu kurumlarının görev ve yetkilerini ele almaktadır. 

Kanun, özellikle kritik altyapı sektörlerinde (“Kritik Altyapı Sektörleri”) faaliyet gösteren 
şirketler başta olmak üzere siber uzayda var olan, faaliyet gösteren ve hizmet sağlayan kamu 
kurumu niteliğindeki meslek kuruluşları ile tüzel kişiliği bulunan veya bulunmayan her türlü 
kuruluşa (“İlgili Kuruluşlar”) uygulanmaktadır.  Ayrıca siber güvenlik ürün, sistem, yazılım, 
donanım ve hizmetleri (“Siber Güvenlik Ürünleri”) kullanan kamu kurumları (“Kamu 
Kurumları”) ile siber güvenlik denetimleri yürüten denetçiler (“Denetçiler”) de Kanun 
kapsamındadır. 

Yeni düzenleme ile, Siber Güvenlik Başkanlığı (“Başkanlık”) Türkiye genelinde siber 
güvenlikten sorumlu otorite olarak yetkilendirilmiş ve Başkanlık’a önemli görevler atanmıştır. 
Başkanlık’ın önemli görevleri arasında Kritik Alt Yapı Sektörleri’nin belirlenmesi de yer 
almaktadır.   

Kanun ile getirilen bazı önemli hususlar aşağıdaki gibidir: 

1. Siber Güvenliğin Sağlanmasına İlişkin Tedbirler 

Siber Güvenlik Ürünleri 

Başkanlık, Siber Güvenlik Ürünleri kapsamında hizmet sağlayacak İlgili Kuruluşlara yönelik 
sertifikasyon, yetkilendirme ve belgelendirme süreçlerini gerçekleştirecek, Siber Güvenlik 
Ürünlerine yönelik asgari güvenlik kriterlerini belirleyecektir. Siber Güvenlik Ürünleri ile ilgili 
hizmet sunan İlgili Kuruluşlar, bahse konu ürünleri yurt dışına satmak istemeleri halinde bazı 
durumlar açısından yurtdışına satış işlemini gerçekleştirmeden önce Başkanlık’ın onayını almak 
zorundadırlar. 

Siber Saldırı 

Başkanlık, Türkiye’nin siber uzaydaki milli gücünü meydana getiren unsurlarına yönelik 
meydana gelen siber saldırıları değerlendirmek, önleyici tedbirler uygulamak ve siber olaylarla 
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ilgili istihbarat sağlamakla sorumludur. İlgili Kuruluşlar, siber güvenliğin sağlanması adına 
gerekli yazılım ve donanımın kurulumu konusunda Başkanlık’ın belirlediği kurallara uymak 
zorundadır. Başkanlık, siber olayları araştırmak amacıyla ilgili sistemler tarafından üretilen 
verileri ve log kayıtlarını toplama, depolama ve analiz etme yetkisine sahiptir. 

Siber Güvenlik Denetimleri 

Başkanlık, Kanun kapsamında yer alan işlemler sebebiyle İlgili Kuruluşlar ve kamu kurumları 
nezdinde siber güvenlik denetimleri yapabilecektir. Bu denetimler Başkanlık tarafından veya 
yetkilendirdiği Denetçiler aracılığıyla gerçekleştirilebilecektir. Bu denetimler kapsamında 
Başkanlık ve Denetçiler’in konutta, iş yerlerinde ve kamuya açık olmayan kapalı alanlarda 
arama yapma yetkisi bulunmaktadır. Bu tür aramalar için hakim kararı gerekmektedir. 
Gecikmenin sakıncalı olduğu durumlarda, Cumhuriyet savcısının yazılı izniyle de arama 
yapılabilmektedir. 

2. Kanun’da Belirtilen Yükümlülükler 

Kanun, İlgili Kuruluşlar ve Başkanlık’ın siber güvenlik faaliyetlerine yönelik yükümlülüklerini 
düzenlemiş olup bu yükümlülüklerin bir kısmına aşağıda değinilmiştir:   

• Kanun uyarınca gerekli onay, izin veya ruhsatları almadan faaliyetlerde bulunan kişiler 
hakkında hapis cezası ve adli para cezası yaptırımları öngörülmüştür. 

• Siber güvenlik denetimlerine ilişkin talep edilen bilgi, belge, yazılım, veri veya donanımı 
sağlamayan ya da bunların toplanmasını engelleyenler hakkında hapis cezası, adli para 
cezası ve idari para cezası yaptırımları öngörülmüştür. 

• Siber güvenlik zafiyetlerini ya da siber olayları Başkanlık’a zamanında bildirmeyen İlgili 
Kuruluşlar ile Siber Güvenlik Ürünleri’ni Başkanlık tarafından yetkilendirilmeyen 
tedarikçilerden temin eden Kritik Altyapı Sektörü kuruluşları hakkında idari para cezası 
yaptırımı öngörülmüştür.  

3. Siber Güvenlik Ürünleri ve İlgili Kuruluşlara Yönelik Yükümlülükler 

Siber Güvenlik Ürünlerinin yurt dışına satışında Başkanlık tarafından belirlenen kurallara uygun 
hareket edilmesi gerekmektedir. Bu kapsamda Siber Güvenlik Ürünleri’nden yurt dışına satışı 
izne tabi tutulan ürünler açısından, satış işleminden önce Başkanlık’tan izin alınması 
gerekmektedir.  

Ayrıca, Siber Güvenlik Ürünleri üreten şirketlerin birleşme, bölünme, hisse devri ya da satış 
işlemlerinde Başkanlık’a bildirimde bulunulması gerekmektedir. Bazı işlemler açısından ise 
Başkanlık’tan onay alınması zorunludur.   

4. Geçiş Hükümleri ve Uyumluluk Süreci 

Kanun, Resmi Gazete’de yayımlanmasıyla beraber yürürlüğe girmiş olup İlgili Kuruluşların siber 
güvenlik yükümlülüklerine uyması beklenmektedir. Ancak siber güvenlik alanındaki faaliyetlerin 
Başkanlık’ın yetkilendirmesi veya sertifikasyonunu gerektirmesi halinde, bu işlemlerin ikincil 
mevzuatın yayımlandığı tarihten itibaren bir yıl içinde Başkanlık talimatlarına uygun olarak 
tamamlanması gerekmektedir. Bu süre içerisinde yetkilendirme ve sertifikasyon işlemlerini 
tamamlamayan ticaret şirketlerinin siber güvenlik ile ilgili faaliyetlerinin yasaklanması 
öngörülmüştür.  

Yeni siber güvenlik mevzuatına ilişkin daha ayrıntılı bilgi almak için bizimle iletişime 
geçebilirsiniz. 


